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Додаток 4 

 

 

 

ПОРЯДОК 

дій користувача у разі викрадення зловмисником акаунта в месенджерах 

“WhatsApp” або “Signal” на мобільному комунікаційному пристрої 
 

 

 

1. Якщо ви не можете увійти у свій акаунт у месенджері “WhatsApp” або 

“Signal”:  

1.1. Видаліть месенджер з вашого пристрою; 

1.2. Завантажте відповідний месенджер із офіційного магазину (Google Play 

або App Store) та перевстановіть його;  

1.3. Відкрийте месенджер і введіть ваш номер телефону; 

1.4. Вам надійде код підтвердження SMS – введіть його; 

1.5. Якщо не вдалося відновити доступ до акаунту – скоріш за все, ваш акаунт 

викрадено і доступ до вашого листування, як особистого так й у групах, отримано 

зловмисником. У цьому разі вам необхідно виконати дії, вказані в пунктах 2 та 3; 

 

2. Якщо не вдалося відновити доступ до акаунту – негайно повідомте 

(наприклад, використовуючи інший месенджер, свій акаунт у соціальних мережах 

або телефон) всі свої контакти, а також всіх адміністраторів груп (каналів) 

месенджера, в яких ви зазначені як учасник, що ваш акаунт викрадений та його 

необхідно заблокувати (в налаштуваннях його профілю в месенджері) та видалити 

з груп.  

Також повідомте про викрадення акаунту керівнику служби захисту 

інформації в автоматизованих системах (відповідального за захист інформації) 

своєї військової організаційної структури. 

 

3. Після виконання зазначених заходів  необхідно написати на офіційну 

адресу служби технічної підтримки месенджера “Signal” 

https://support.signal.org/hc/uk або “WhatsApp” support@whatsapp.com прохання 

щодо відновлення або блокування викраденого акаунта, як показано нижче. 
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3.1. Для месенджера “Signal” необхідно здійснити наступні кроки: 

 

Крок 1. На Web-сторінці натисніть вкладення “Зв’яжіться з нами”. 
 

 

 

 

 

 

 

 

 

 

 

 

 

Крок 2. Заповнити форму як показано на зображені. 

Крок 2. Заповніть форму як показано на зображенні. 

 

 

Крок 2. Заповніть форму, як показано на зображенні. 
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Крок 3. Якщо все виконано вірно, в правому верхньому куті з’явиться 

повідомлення “Ваш запит успішно прийнятий”. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Крок 4. Виконайте заходи, визначені службою технічної підтримки 

месенджера “Signal” (у разі їх надходження). Якщо відповіді немає – повторюйте 

своє звернення протягом кількох днів, поки з вами не зв’яжеться служба технічної 

підтримки месенджера “Signal”. 
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3.2. Для месенджера “WhatsApp” необхідно здійснити наступні кроки: 

 

Крок 1. На Web-сторінці натисніть “Служба підтримки WhatsApp Messenger”. 
 

Крок 2. Заповніть форму, як показано на зображенні. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Крок 1 

Крок 2 
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Крок 3. Натисніть “Надіслати запит”. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Крок 4. Якщо все виконано вірно, з’явиться повідомлення “Ваше запитання 

надіслано”. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Крок 5. Виконайте заходи, визначені службою технічної підтримки 

месенджера “WhatsApp” (у разі їх надходження). Якщо відповіді немає – 

повторюйте своє звернення протягом кількох днів, поки з Вами не зв’яжеться 

служба технічної підтримки месенджера “WhatsApp”. 


